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1. Introduction 

1.1 Contexte ou cahier des charges 

Mise en place d’une redirection de port avec le serveur web Apache2 pour 
permettre aux utilisateurs de ne pas accéder à la page web grâce à un pare-feu. 

1.2 Ressources 

Il faut avoir un pare-feu en place et un serveur Apache2 opérationnel. 

1.3 Définitions 

WAN : Wide Area Network, représentant un réseau très grand, à l’échelle 
mondiale. 
 
TCP : Le protocole TCP (Transmission Control Protocol) est une norme de 
communication qui permet aux programmes applicatifs et aux dispositifs 
informatiques d'échanger des messages sur un réseau. Il est conçu pour envoyer 
des paquets sur Internet et assurer la transmission réussie des données et des 
messages sur les réseaux. 
 
HTTP/HTTPS : Le protocole HTTP transmet des données non chiffrées, ce qui 
signifie que les informations envoyées depuis un navigateur peuvent être 
interceptées et lues par des tiers. Ce processus n'étant pas idéal, il a été étendu 
au protocole HTTPS pour ajouter une couche de sécurité supplémentaire aux 
communications.  
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2. Réalisation 

2.1 Préparation 

Pour réaliser correctement une redirection de port, on doit connaître son adresse 
IP de sa machine avec la commande dans le terminal :  
ip a 

 
NOTE: Il est important de noter qu’en fonction de chaque machine physique, le 
nom de la carte réseau (encadrée en rouge) peut être différent, ici enp0s17. 
 

Pour configurer l’adresse IP et le DNS correctement, il faut effectuer dans le terminal : 
sudo nano /etc/networks/interfaces 
 
Une fois ouvert, s’assurer d’avoir les lignes suivantes inscrites et correctement 
configurées : 
allow-hotplug {nom_carteRéseau} 
iface {nom_carteRéseau} inet static 
​ address 192.168.1.1/24 
​ gateway 192.168.1.254 
​ dns-nameservers 192.168.1.254 
 
Une fois ces lignes ajoutées et vérifiées de leur présence, effectuer la suite de 
manipulation : CTRL+O  -  ENTRER  - CTRL+X 

2.2 Configuration sur l’interface web du pare-feu 

2.2.1 Se connecter à l'interface web 

Se connecter à l’interface web du pare-feu, en l’occurrence https://192.168.1.254/ 
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2.2.2 Créer une règle NAT 

Accéder à l’onglet «Firewall» > «NAT» > «Port Forward». 

Cliquez sur le bouton «Add» pour ajouter une nouvelle règle. 

2.2.3 Configurer la règle de redirection 

Pour configurer la règle de redirection, remplir les champs suivants : 

Interface : Choisir l’interface sur laquelle le trafic arrive (Généralement WAN) 

Protocol : Choisir le protocol (TCP pour HTTP/HTTPS) 

Destination : Laisser le WAN address. 

Destination port range : Spécifier le port (80 pour HTTP, 443 pour HTTPS) 

Redirect target IP : Entrer l’adresse IP du serveur web sur lequel diriger le trafic. 

Redirect target port : Indiquer le port du serveur web (généralement 80 ou 443) 

2.2.4 Tester la redirection 

Pour tester la redirection, se rendre sur une machine tiers, et il suffit d’utiliser l’adresse 
IP définie sur le pare-feu : 

L’adresse IP est encadrée en rouge 

 
 
 
 
 
 
 
 
Une fois toutes les étapes terminées, lorsque vous entrez l’IP de redirection, sur votre 
machine, vous devriez avoir cette page web. 
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