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1. Introduction

1.1 Contexte ou cahier des charges

Comment protéger et limiter les connexions sur votre pare-feu stormshield.

1.2 Ressources

Un pare-feu stormshield et différents postes.

1.3 Définitions

Filtrage : mécanisme permettant d'autoriser ou bloquer des flux réseau selon des

regles définies

ACL (Access Control List) : liste de regles définissant les acces autorisés ou
refusés sur un équipement réseau

Regle de sécurité : condition appliquée sur le pare-feu pour controler le trafic

entrant/sortant
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2. Mise en place

Accéder a votre interface Stormshield via le web
Puis allez dans Configuration > Politique de Sécurité > Filtrage et NAT

b et

CONFIGURATION 210A30JD067A7

*- «
b POLITIQUE DE SECURITE / FILTRAGE ET NAT
%% CONFIGURATION =

e (10 Pass al - | Editer - | "3 Exporter | @
echercher .

svsTEmE FILTRAGE  NAT

& réseau Rechercher | + Nowellerigle » X Supprimer | ¥ & | & o | [ Coper [ Copier 9 Coller | [ Chercherdansleslogs 53 Chercher dans la supervision
Eat = Acion Source Destination Portdest. Protocole Inspection de sécurite v | Commentaie
€ 0BJETS
1 @ B oo © passer g DMZDHCP Firewall_in B Ay dhep = Créée le 2026-01-09 10:04:00, par admin (10.1.2.1)
& UTILISATEURS 2 @on © passer off Network_in @ SRV-WEB-et-FTP { http <] Créée le 2026-01-09 08:52:35, par admin (10.1.2.1)
< POLITIQUE DE SECURTE 5 = @ © passer o8 Network in SRVWEB <t FTP (13 = Créée le 2026:01-09 08:55:10, pa admin (10.1.2.1)
i = ©n asser Networkin Lasw210(1 any ey Crece le 2026:01:09 08:56:56, ar admin (10.12.1
[o—— © » L] ] ) - 1% » = o (10121
s @ oo © posser o Networicin @ SRWEB<tFTP oAy emp m Créce le 2026:01.09 08:56:56, pr admin (10.1.2.1) - Mise  jour e 20261
Filtage URL
o s =™ @ © passer Any By any =
Filtage SSL

Fitrage SMTP
Qualité de service
Régles mplicites
@ PROTECTION APPLICATIVE
™ VPN

@ NOTIFICATIONS

« <lpge 1 s> »|g Page courante 1-6 sur 6

VALIDATEUR DE CONFIGURATION (1@
B Regee 1)

S 08UETS X ANNULER ' APPLIQUER

Puis nouvelle regle > regle simple

STORMSHIELD.
N

v Securit conrisuration RLVALEE
*- «
& CONFIGURATION -

b POLITIQUE DE SECURITE / FILTRAGE ET NAT

s . #(10) Pass al - | Edter - | "3 Exorter | @
Jrp— FILTRAGE  NAT
S résens Rechercher | + Nouelleregle ~ X Supprimer | # & | & o | {# Cowper [# Copler %) Coller | [, Chercherdansiesiogs 3 Chercher dans la supenision =-
_ Eat = Acton Source Destination Portdest. Protocole Inspecton de securte 2 | Commentalre
S osuTs
1 @ B oo © passer o DMZDHCP @ Firewallin [ dnep. m Créée le 2026-01-09 10:04:00, par admin (10.12.1)
2 uTiLsaTEURS 2 = @ © passer o8 Networkcin @ SRvweBetFTP ¥ o -] Crece le 2026:01:09 085235, par admin (10.1.21)
< POLITIQUE DE st 3 @ o © posser o8 Networi in @ SRVWEB-etFTP I3 m Créce le 2026:01:09 085510, par acmin (10.1.2.1)
4 @™ @ asser NetworiCin Lanswz10() @ e Crece le 2026:01:09 08:56:56, par admin (10.1.2.1
Fitrage et NAT O » *® L 0] oAy mp [} = (10121)
5 @ oo © passer of Networkcin SRVWEB et FTP oAy femp -] Crééele 2026:01.09 08:56:56, par acmin (10.1.2.1) - Mise b jourle 20261-
Fitrage URL
9 6 =™ o © passer By Bany [- =
Fitrage SSL © tioqu o o o [+ .

Fitrage SMTP
Qualté de service
Régles implicies
© PROTECTION APPLICATIVE
@ ven

@ NOTIFICATIONS

« < |Page 1 1| > > |z Page courante 1-7 sur7

VALIDATEUR DE CONFIGURATION (10 )
B [Rege ] regle.

S 0BUETS X ANNULER v APPLIQUER

DOCUMENTATION - FILTRAGE ACL | BTS SIO



Double cliquez sur la ligne qui vient d’étre créée.

EDITION DE LA REGLE N° 7

Genéral ETAT - COMMENTAIRE - NOM
Action
Source Général
Destination :
Etat: @0ff e

Port / Protocole

Inspection Commentaire: Créée le 2026-01-09 10:32:12, par admin (10.1.2.1)

~ Configuration avancée

X ANMNULER v 0K
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